Checkliste

Themen fur Ihren Incident-Response-Plan fur Cybersicherheit

Vor einem Vorfall

Liste wichtiger Daten und Reaktionsplan erstellen und

Systeme erstellen Rollen zuweisen

Backups lhrer Daten Interne und externe

erstellen Kommunikationsplane
entwickeln

Antivirus, Firewall und andere

Sicherheitstools Plane testen und uben

implementieren (Tabletop-Ubungen,

Simulationen)
Standardisierte

Sicherheitsprotokolle Auf Bedrohungen uberwachen,

erstellen etwa ungewohnliche
Netzwerkaktivitaten, veranderte

Mitarbeiter zu Best Practices Dateien, Verdéchtige Logins

fur Cybersicherheit schulen

Wahrend eines Vorfalls Nach einem Vorfall

Reaktionsplan einleiten Protokolle analysieren, um
die Ursache des Lecks zu

Betroffene Systeme diagnostizieren

isolieren

Umfang des Lecks ermitteln
Malware und Backdoors

entfernen Kunden, Stakeholder und
Behorden gemal gesetzlichen

Sicherheitslucken patchen Vorschriften benachrichtigen

Systeme auf einwandfreie Externe Zulieferer und

Versionen zuriicksetzen Strafverfolgungsbehorden
einbeziehen

Beweismittel (Protokolle,
Dateien, Datentrager-Images)
aufbewahren

Nachtragliche Prufung
durchfuhren

Plane und
Sicherheitsprotokolle,
Richtlinien und Training
entsprechend Ergebnissen
aktualisieren
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